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QUI SOMMES NOUS ?

Nous sommes FitLab, une équipe d'étudiants
passionnés par le sport et I'informatique. Notre
application mobile centralise le suivi des
entrainements, de l'alimentation et des
abonnements, tout en permettant aux utilisateurs et
aux coachs de suivre facilement leurs performances
et leur progression au quotidien.
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ORGANISATION

Reseau : Bridier Florian
Développement : Idris Nassim & Robillard Léo
Base de données : Debuigny Thomas & Pigeon Evan

Outils de gestion : GitHub (code) et Trello (sulvi du projet)
Méthode de travail : Agile
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ANALYSE

Besoins des Utilisateurs

Athletes

Suivi personnalisé des entrainements, de Ila Fondations Techniques
nutrition, et acces aux actualités sportives
pertinentes.

Coachs

y supabase
GCestion et supervision en temps réel des

programmes d'entrainement de leurs athlétes. ‘

. Flutter
Administrateurs

Supabase

Gestion compléte des utilisateurs, des roles, des
données de la plateforme et de la sécurité.
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INTERFAGES




Nutrition

Progrés du jour

i Votre Nutrition Personnalisée

Porridge Protéiné Banane & Beurre de Ca...
e Bowl Poulet Curry Coco

® Saumon Grillé & Asperges

[ ™ Générer ma liste de courses |

T z

Mon Plan Favaris

Fromage Blanc & Granol...

250 20 23 5

Porridge Protéiné Banan...
450 25 50 15

o
o

Omelette EEinards & Feta

INTERFAGES

Nutrition

Progrés du jour

i Votre Nutrition Personnalisée

Porridge Protéiné Banane & Beurre de Ca...
® Bowl Paulet Curry Coco

® Saumon Grillé & Asperges

™ Générer ma liste de courses I

Mon Plan Favaris

Fromage Blanc & Granol...

250 20 25 5
Porridge Protéiné Banan...

450 25 50 15

+ K

Omelette Eeinards & Feta

11

Journal du jour

Fromage Blanc & Granola
Maison

250 kcal

Porridge Protéiné Banane &
Beurre de Cacahuéte

450 keal

7

7/42



INTERFAGES

Entrainement

"

Abdos Débutant

Choisir un Coach

alectionnez votre mentor

Adrien Matt

@Adrie isi

Hypertrophie

Apergu de la seance

ﬁ 8 min = 8 exos % ~48 kcal

Recommandé pour vous Programme

. Crunchs
=
45 sec Repas: 155
Abdos Débutant Gainage Total
Adrien Matt
@Adrien Touche talons
45 sec Repos: 14s
Spécialités
Musculation Cardio Souples: Hypertrophie Nutrition CrossFit
Planche

A propos

435 sec Repos: 15s
Tous les programmes

Coach certifié depuis 5 ans. Spécialiste de la
transformation physique et de la préparation mentale. Je
privilegie une approche scientifique et bienveillante.

CHOISIR CE COACH

Gainage Total COMMENCER LA SEANCE

20 min « Intermeédialre

Relevé de jambes
43 sec Repos: 155

. Abdos Débutant

10 min = Debutant

Crunchs (Tour 2)

Ao
— ﬁ"l--w; . ToucheTtalons (Tour 2)

8/42



AJOUTS POSSIBLES & FUTURS

Corref:tlon Favoris . Connexion avec Google
Entrainement/Nutrition a

Notifications Push Site internet
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FitLab

Bienvenue, c'est I'heure de s'entrainer !

Communauté

Se Connecter

MESSAGES DEMANDES CHERCHER

2 Email ou Pseudo

B Mot de passe N

Mot de passe oublié ?

Test Docker

ENVOYEES

Annuler

G Continuer avec Google

Pas encore de compte ? S'inscrire
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Historique Sport

HIIT Brile Graisse

jeudi 12 février a 00:29

30 min 240 keal Medium

& Terminé

(m)]

Historique des repas

Tous 7 30j 90j

Pates Complétes & Bolo de Dinde

R

DEJEUNER

580 40g 70g

10g

Entrainement

 HIIT Brile Graisse (30 min)

MON OBJECTIF

FORME

Recommandé pour vous

a

Abdos Débutant Gainage Total

Tous Musculation

Tous les programmes

- Réveil Musculaire Matinal
=

15 min « Débutant

Murph Challe

Cardio

(Adapté)

Soup
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0 o Reliability (&
O G Vuinerabilities Security (A
O @ Security Hotspots @ — Reviewed Security Review (A

29d Debt 8. 1 k & Code Smells Maintainability (A

O 2.6% . O 0.0% 0

Coverage on 3.6k Lines to cover Unit Tests Duplications on 10K Lines Duplicated Blocks
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SUPABASE

Structure de Backend tout Intégration &
donnée parfaite en un Perfomance

Authentification
(Sécurisée)

Base de donnée
(Temps réél)
Edge Function &
Stockage

Idéal pour nos données structurées Gere tout le backend : comptes Communication directe et
et nos 20+ tables interconnectées. utilisateurs, chat, synchronisation performante via le SDK Dart.
Le mode SQL est robuste et instantanée et logique serveur Simplifie le développement
standard. sans infrastructure complexe.
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AJOUTS FRITS & AJOUTS FUTURS

-‘ﬁ Plusieurs langues Historique d’entrainements

Section course a pied
Notifications Push

Site internet relié a
@ Avatars la BD supabase
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REQUETES D"AMIS

Communauté

MESSAGES DEMANDES M CHERCHER

Ow id uuid 2 sender_id uuid

Debuigny Thomas

@Tomonox

2 receiver_id uuid status text

=

created_at timestamptz

26a2ea2e-a53e-404c-819¢c-618d72980b0! edB87d89d-84e2-495a-b3e5-€983...

caee66ac-8921-435a-8e27-a12b2f... accepted 2025-11-24 13:32:47.427844+0(

Eden Hazard

{@Eden E

, |

< sender_id uuid <’ receiver_id uuid
-
Q) LIAISONS -

caeebbac-8921-435a-8e27-a12b2f...

ed87d89d-84e2-495a-b3e5-e983...

+ AJOUT VISIBILIE QUAND ACCEPTATION OU NON
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Messagerie

Debuigny Thomas

Comment c'est passe ta sea...

Eden Hazard

Adrien Matt

MESSAGES

O id int4 content text created_at timestamptz ¢ sender_id uuid < receiver_id uuid

Bonjour 2025-11-24 12:16:45.919112+00 21ab2a37-0b05-4683-bfb0-4d4a3... ed87d89d-84e2-495a-b3e5-983...
Salut 2025-11-24 12:17:27.903112+00 ed87d89d-84e2-495a-b3e5-e983... - 21ab2a37-0b05-4683-bfb0-4d4a3...

cc 2025-12-03 09:02:47.831203+01 6efe1840-70cc-4037-9¢18-ab4fbb... c58ec8c7-8107-4aa7-899f-d8chbs...

created_at timestamptz is_read bool
v ]
lE n E I E = 2025-11-24 12:16:45.919112+00 TRUE

lI n I s 0 “ s - ~ sender_id uuid & receiver_id uuid
||
21ab2a37-0b05-4683-bfb0-4d4a3s... ed87d89d-84e2-495a-b3e5-2983...

is_read bool

TRUE

TRUE

TRUE

+ GRYPTAGE
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X, FitLab

Bonjour,

Pigeon Evan

¥

0

Séances

Acces Rapide

Actualités
Nouveautés

ENTRAINEMENTS

CHAMPS IMPORTANTS :

target_goal varchar
forme

is_official bool

souplesse

forme TRU E

perte_poids

duration intd

15

FONCTION KCAL : MET * POIDS * DUREECHEURE)
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F|||smm|WE n'EmnniNEMENH

+2 TABLES :

( MEAL_HISTORY
WORKOUT_HISTORY )

/' training_id |. assigned_at timestamptz

is_completed bool
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Snack

Fromage Blanc &
Granola Maison

Ingrédients

200g Fromage blanc 0%, 30g Granola,
Miel

Préparation

NUTRITIONS

o
|
m

Fromage Blanc & Granola Maison

o

250 20 25 5

- _
I “ s E RTI 0 “ - Créer une Recette

T Nom de la recette

Type de repas

Breakfast m Dinner Snack

Calories 0

Protéines Glucides Lipides

20 25 5
DETAILS
Ingredients

)

Instructions

ENREGISTRER LA RECETTE
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F FAVORIS

-I-z TABI_ES = © training_id i.

USER_FAVORITE_TRAINING
USER_FAVORITE
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Nos Offres

& Acceés a 3 menus reoas pal jour

& Programmes standards par objectif

& Acceés bibliothéque exercices

Choisir ce plan

Intermédiaire

1 9 . 9 9 € /30]

@ 3 repas quotidiens complets

& Parcours ciblés (Seche, Masse. )

@ Acces messagerie avec le Coach

Choisir ce plan

ABONNEMENTS

Simple
9.99¢

Accés a 3 menus repas par jour

@

Programmes standards par objectif

£

@& Acces bibliothéque exercices

Choisir ce plan

O+ subscription_id int4 name varchar

4 Simple

MODELE FREEMIUM :

Intermédiaire
19.99€ 59

Y 3 repas quotidiens complets

) Parcours ciblés (Séche, Masse...)

& Acces messagerie avec le Coach

Choisir ce plan

price numeric

9.99

duration_days int4

Elite
29.99€

Recettes & Menus 100% personnalisés

]

Programme sportif sur-mesure

@

& Chat illimité & Analyse mensuelle

Choisir ce plan

description text

Acces a 3 menus rep
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|
USERS - s

Sport pour Eden -
Hazard lectionnez votre mentc

Adrien Matt

@Adrien

Choisir mon objectif

Spécialités Perte de poids
Adrien Matt . - _
! Hypertrophie Mutrition CrossFit
Full Body A adrian Prise de muscle
Halteres
Hypertrophie A propos

45 min Remise en forme

Coach certifié depuis 5 ans. Spécialiste de la
transformation physique et de la préparation mentale. Je
privilégie une approche scientifique et bienveillante.

il Jambes (40 min)
[ CHOISIR CE COACH

Souplesse

Bas du Corps :
Fessiers &
Jambes

40 min

Pectoraux &
Triceps (Poids

de corps) -
ASSIGNED_ WORKOUTS-

Jambes en Fe!
(Leg Day)

50 min Ov id int8  coach_id uuid ¢~ athlete_id uuid

6efe1840-70cc-4037-9¢18-ab4afbb... c58ec8c7-8107-4aa7-899f-d8cbs...

Annuler

" training_id int8 assigned_at timestamptz is_complet...

2025-12-03 13:11:01.919+00 FALSE
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MOT DE PASSE OUBLIE

FitLab

FitLab

MODE TEST

L'utilisateur tomonoxomen@gmail.com a demandé un code.

Comme le domaine n'est pas vérifié, le mail est envoyé a I'admin (tdebuigny@gmail.com).

Nouveau mot de passe

Fa  sgsw . . Voici le code a entrer dans I'application : o
Réinitialisation Vérifiez vos emails et entrez le code regu.
Entrez votre email pour recevoir un code. 494157
Valide 15 minutes. E Code a 6 chiffres

Email

Envoyer le code

B Nouveau mot de passe

Réinitialiser
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Historiques de mails

Emails

Sending Receiving

0]

To

|§| tdebuigny@gmail.com

| i | tdebuigny@agmail.com

| % | tdebuigny@gmail.com

|| tomonoxomen@gmail.com

b All Statuses

Subject

Code FitLab pour tomonoxomen@gmail.com

Code FitLab pour tomonoxomen@gmail.com

Code FitLab pour tomonoxomen@gmail.com

Votre code de réinitialisation de mot de passe

MOT DE PASSE OUBLIE

On utilise Resend qui est une plateforme d’envoie d’emails car cela
permet d’envoyer des emails par code tout en optimisant
automatiquement la délivrabilité (spam) .

Fitlab

Sent

15 minutes ago

20 days ago

20 days ago

20 days ago

Nos deux fonctions :

confirm-password-reset

request-password-reset

25/42



@  OT DE PASSE OUBLIE
4D

L’utilisateur entre
son email pour reset

f BACKEND : request-password-reset

Vérifie si 'email existe dans la base

Génére un code a 6 chiffres

Crée un token sécurisé avec ce code + userld
Envoie le code » a ’'ADMIN (mode test)

~

Renvoie le token

GL\CKEND : confirm-password-reset

Vérifie le token
Vérifie que le code recu = code du token
Met a jour le mot de passe Supabase Auth

Mdp réinitialisé
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MOT DE PASSE OUBLIE

Reinitialisation

ire emall pour recevoir un code

[ J
Envoyer le code
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COMMENT FITLAB COMPTE LES PAS  §*

1.Capteur 2.Application 3.Cloud

(Le telephone) (Le cerveau) (La mémoire)

Oy T

) |y B

Compte chaque Sauvegarde les

mouvement y [ ujou dh] Pas Sur
Supabase en
o’ “ temps réél
o
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COMMENT FITLAB GOMPTE LES KOAL

Avec les pas Avec les
entrainements
Formule actuelle : Formule actuelle:
Calories = Nombre de pas x 0.04 Calories = MET * Poids *
durée(heure)

Formule pour le futur:
(plus précise)

Calories = Distance x Poids x 0,7
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AVATAR

# fitlab

<

% fitlab

<

Mon Profil Modifier le Profil

Debuigny
Thomas 4

Administrateur

75.0 kg 180.0 cm 23.15

Informations
P

el AL
Adresse email

J tomonoxomen@gmail.com

. 4

15 2

Mesures
. Poids (kg Taille (cm)
L) o 75.0 1 180.0

2733 938
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F NOTRE SITE INTERNET : —

HITPS://SITE-FITLAB.ONRENDER.GOM/
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Poste Utilisateur (Client)

- 0]@)e, A
Poste utilisateur C?%% Role
(Navigateur Web / Flutter Web)
HTTPS (443) C'est l'utilisateur final qui accede a 'application via :
‘ - ) e Navigateur Web
VM UBUNTU SECURISEE
) v | e Interface Flutter Web
Couche réseau |
e Adresse |IP de la VM I
e Pare-feu: ports 22, 80, 443 uniquement I
e Durcissement sysctl -anti-Ddos, anti-spoofing...) I
l trafic HTTP | e Communication en HTTPS (port 443)
APACHE 2 | e Aucun acces direct au backend
ReuEIes proxy = SoL + VISR ModSeclinity) | e Point d’entrée unique vers le serveur Bv
VirtualHost : 443 ModSecurity (WAF) I
» Certificat SSL autosigne » Analyse [es requetes | L'utilisateur ne voit jamais Docker ni le backend.
 Redirection vers http:// « Blocage XSS/ SQLi/ attaques

localhost: 8080 courantes I
l HTTP interne . 8080 I
Infrastructure Docker I
(NGINX + BACKEND) I
Services externes I
SUPABASE I
e Base de données I
—————————————————————_J




Poste utilisateur
(Navigateur Web / Flutter Web)

HTTPS (443)

VM UBUNTU SECURISEE

e Adresse |IP de la VM

Couche réseau

e Pare-feu: ports 22, 80, 443 uniquement
» Durcissement sysctl -anti-Ddos, anti-spoofing...)

l trafic HTTP

VirtualHost : 443
» Certificat SSL autosigné
 Redirection vers http://
localhost:8080

APACHE 2
(Reverse proxy + SSL + WAF ModSecurity)

ModSecurity (WAF)
* Analyse les requétes
« Blocage XSS/ SQLi/ attaques
courantes

1 HTTP jnterne . 8080

Infrastructure Docker
(NGINX + BACKEND)

+

SUPABASE

Services externes

e Base de données

VM Ubuntu Sécurisée (Hébergement)

{% Configuration:

Adresse IP dediee

Pare-feu ouvert uniquement sur :
e 22 (SSH)
e 80 (HTTP)
e 443 (HTTPS)

@ Durcissement noyau (sysctl)

e Protection anti-DDoS

e Anti-spoofing

e Protection contre redirections malveillantes
e Réduction des fuites d’'informations systeme

S
- G
- «
- -

e Connexion par clé uniquement
e Mot de passe désactivé
e Acces root desactive

SSH sécurisé :
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Apache 2 - Reverse Proxy + SSL + WAF

A@ Role principal :

Poste utilisateur e Terminaison HTTPS
(Navigateur Web / Flutter Web) e Reverse proxy vers Docker
HTTPS (443) e Filtrage via WAF
[VM UBUNTU SECURISEE i
; . =
A=
Couche réseau = SSL

e Adresse IP de la VM
e Pare-feu: ports 22, 80, 443 uniquement
e Durcissement sysctl -anti-Ddos, anti-spoofing...)

e VirtualHost : 443
e Certificat SSL (autosigné ici)

l , e Chiffrement des communications
trafic HTTP
APACHE 2 .
(Reverse proxy + SSL + WAF ModSecurity) WAF - MOdseCU rlty
VirtualHost : 443 ModSecurity (WAF)
* Certificat SSL autosigné * Analyse les requétes Protége contre:
 Redirection vers http:// « Blocage XSS/ SQLi/ attaques XSS
localhost:8080 courantes °

e SQL Injection

e Tests qutomatisées

e Manipulation de cookies

e Attaques connues OWASP

l HTTP jnterne . 8080

Infrastructure Docker

(NGINX + BACKEND)

+

Services externes

SUPABASE
e Base de données

ServerName 192.168.101.128

35/42

SSLEngine on
SSLCertificateFile fetc/sslj/certs/fitlab-selfsigned.crt

SSLCertificateKeyFile Jfetc/ssl/private/fitlab-selfsigned.key

e e T T e T R

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
L

# Reverse proxy vers Nginx Docker (FITLAB)
ProxyPreserveHost On

ProxyPass / http://127.0.0.1:8080/
ProxyPassReverse / http://127.0.0.1:8080/




Infrastructure Docker

N Ve
Poste utilisateur <& |- Nginx Backend Node.js
(Navigateur Web / Flutter Web) v l N
T i) e Sert les fichiers Flutter Web e Logique metier
IVM ESS ke T‘{ SECURISEE v | backend e Gestion des réles (admin/user)
I Couche réseau | e Ajoute des headers de e Validation des IWT Supabase
| . Adresse IP de la VM | sécurité e Gestion d’erreurs propre
e Pare-feu: ports 22, 80, 443 uniquement - = .
I » Durcissement sysctl -anti-Ddos, anti-spoofing...) I e Gere la CSP (Content y Systeme de /OQS structure
| : Security Policy)
I l trafic HTTP
| APACHE 2 I Le backend n'est pas exposé publiquement./l communique uniquement en
(Reverse proxy + SSL + WAF ModSecurity) I . .

I reseau interne Docker.
I VirtualHost : 443 ModSecurity (WAF) I

» Certificat SSL autosigné * Analyse les requétes I
I  Redirection vers http:// « Blocage XSS/ SQLi/ attaques I T
I localhost:8080 courantes | K Y e

= = I —— e e e e e e e e e e infra

I l HTTP interne . 8080 I I D e _
I I v — | ] fitlab-backen dd216e6cza8d o
I Infrastructure Docker I ””” Z Misbvpemey  Bbazizbateh
I (NGINX + BACKEND) | O o i |
I Services externes I
I SUPABASE I
l » Base de données I

w0 —— _ o Bk 3 6/42



@ e .J &

74 - Alertes (4)
Monitoring (Supervision) Tests de Securite it A Adwid

c TR ] . Server Leaks Version mforméﬁ

Surveillance (Prometheus + Grafana) : QIS LIS P Information Disclosure - Susghe noer o o
. OWASP ZAP T

e CPU Nk ::t;:::-:n;ui-‘
+ RAM

. . Wabiti
e Disque °
e Trafic réseaqu

Alertes F 0 82 U1 1 Main "

L ———
Q o .
eS u /tO t . EHistorique % Rechercher fu alertes s Outpu

@ @ o Tous les détails des aler

e Aucune faille critique | S Comean secury pocy (s | s pouves souter

P missing Anti-clickjacking Hea! = *
Y Prometheus Time Series 5 MNode Exporter Full - Dash g ¢ FU server Leaks version Informal

e Architecture conforme bonnes
pratiques

Vous pouvez égalemen

192.168.101.128

B Alertes PN O FU2 01 M1 Main Proxy: localhost:8080

« (& 2025-12-08 12:42:34 to 2025-12-09 12:4:

Sauvegardes & Continuité

- Quick CPU / Mem / Disk

ressure CPU Bu.. RAM U... -- Root FS.

PCA /PRA:

- Basic CPU / Mem / Net / Disk

Z=PU Basic

104

PLAN DE CONTINUITE D’ACTIVITE (PCA)

Uptime

_U/Mem / Net / Disk - 1 . Il"lt l‘OductiOﬂ rE (PRA)

Ce Plan de Continuité d'Activité (PCA) vise a garanlir ke maintien e la disponibilité du

\ . i€ totale de la WM
service FITLAB en cas dincident. Le service repose sur ung VM locale Ubuntu qui exécute

# unreverse proxy Apache (avec WAF ModSecurity + HTTPS local auto-signé),

= un senveur Nging Docker servant le frent Flutter Web

» un backend Node. js dans Docker, Imoins d'une heure avec 3 7 2
» un systéme de supenision complet | Prometheus + Grafana)) 4

» un sysiéme de sauvegardes automatisées

L'objectif est d'assurer une continuité de fonctionnement méme en cas d'emeurs _"' co P I ER "



RESEAU
NOUVEAUTES

Audit de sécurité - Phase d'analyse

Une analyse compléte du code et de la configuration pour identifier les risques principaux d'un site PHP simple

Secrets /informations sensibles XSS (Cross-Site Scripting)

e Fuite de secrets dans le depot e Vol de session
» Compromission d’accés base de données e Défiguration

e Reéutilisation de clés exposées e Injection de script malveillant

15 grep -RIn —-exclude-dir=.git % J
. |"password | passwd | secret|token|key|database|db_|mysqli |PDO|host |user” . N

Fonctions dangereuses (exécution Jeite Fitlab/site Fitlab Uploads de fichiers

N , grep —HIn -—exclude-dir=.git ——E~C1HﬂE—E 1 .
systéeme) "echo .*\\$_(GET |POST|REQUEST) |print . *\\$_ _ Upload de shell PHP

e Remote Code Execution (RCE) e Exécution de code distant

e Command injection o Dépdt de malware

e Escalade serveur

Acceées base de données

Injections SQL » grep -RIn --exclude-dir=. "|1‘r —-exclude=style.css e Requétes non préparées
"SELECT .*“\§_(GET|POST|REQUEST) | INSERT .

e SQL Injection e Injection SQL indirecte

- --1-'- 1- 1- '|| [=4 0
§ grep -RIn --exclude-dir=.g1t --exclude=: Cs5 "mysqli_query|-=query|prepare\’ (" . )

e Acces non autorisé aux données

e Modification ou suppression de données
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RESEAU
NOUVEAUTES

Protection serveur Apache/Docker (HEADERS)

Headers : Module essentiel pour ajouter les security headers de protection

Avant agjout headers

te_fitlab ':':"t-.i_F"t ab
.l

1|
I« SOy

-I http://s1te-fitl 'I.I"l onre
HTTP/1.1 301 Moved Permanent]
Date: 5Sun, J."' Feb 2026 22:59: J." GMT

text /html; charset=utf-8
ep-alive

117f5al5de-CDG

Location: ht _-"-"'11';' -fitlab. onrender. com/
cf-cache- sti[tus DYNAMIC

Server: cloudflare

alt-swc: h3i=":443";

$ curl

Connection:
CF-RAY: Scef

A

§ curl -I https
HTTP/1.1 200 OF
Date: Sun, 15 Feb

expires: ﬂuu, 19 Mo

pragma: no-cac h-='

rondr—id: b9435

cloudflare
"i443%;

Server:
alt-swc: hi=

Content-Security-Policy (CSP) X-Frame-Options: DENY X-Content-Type-Options: nosniff
Limited sources » réduction forte du XSS Empéche iframe -» anti clickjacking Stop content sniffing » évite contournements
Referrer-Policy Permissions-Policy

Limite infos envoyées dans le Referer Désactive camera/micro/geoloc -» réduit APIs navigateur

res ajout headers

permissions—policy:

Set-Cookie: PHPSESSID=T146 b 9940d58581bef359995;

strict-transport-security: 0

vary: Accept-Encoding

x—frame—options: DENY
x—rﬂ'ldﬂ"—ur'ig‘in—sﬂ"vﬂ"

site_fitlab/5ite_Fitlab

://site-fitlab. onrender. com/

6 23:13:08 GMT

rset=UTF-8

'self'; s
font-src

content-security-policy: default-src
inTine' https://fonts.googleapis. com;
-ancestors "none'; base-uri "self’;

C.Com; img

strict—transport-security: max 31536000

x—comtemt—type-options: nosniff
x—frame—options: DENY

x-render—-origin-server:

Apache,/2.4.66 (Debian)
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NOUVEAUTES

Mise en place de certificat : HTTPS / HSTS

tﬂ\ =é_l a9
HTTPS:// =l
FF = ©

HTTPS HTTPS / Redirection HSTS ajouté

HTTPS Automatique avec SSL/TLS HTTP - HTTPS avec code 301 - max-age 1 an -» navigateurs

fourni par Render chiffrement forcé privilegient HTTPS automatiquement
'ﬂ' |‘E‘| site-fitlab.onrender.com

= b# Copie de Fititlab - Présenta’ X Hitlab - Login

C O E‘| site-fitlab.onrender.com

Télécharger
Date: Mon, 16 Feb 2026 09:53:13 GMT
Contemt-Type: text/html; charset=utf-8
Comnection: keep-alive

CF-RAY :

Location: https://si1te-fitlab.onrender. com/
cf-cache-status: DYNAMIC

Server: cloudflare

alt-swc: h3i=":443";

Scannez pour
emporter

Bon retour!

Connectez-vous & votre espace.
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ANALYSE DU PROJET




Exigences et Contraintes du Projet

La conception de la plateforme est guidée par des exigences strictes en matiere de sécurité, de performance et de

ANALYSE (R SUPP)

résilience pour garantir une expérience utilisateur fiable et protéger les informations sensibles.

Sécurité & Confidentialité

Assurer le chiffrement et la protection des données
médicales et personnelles (RGPD).

Performance Temps Réel

Minimiser la latence via des requétes API optimisées
et une synchronisation instantanée entre le client et
la base de données.

Scalabilité Modulaire

Concevoir le systeme pour qu'll puisse gérer une
croissance significative du nombre d'utilisateurs et de
la volumétrie des données.

Fiabilité et Disponibilité
Garantir une haute disponibilité du service grace a

une architecture robuste (serveur, API, base de
donnees).
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L'architecture choisie est une approche moderne en trois couches, garantissant modularité et sécurité des
communications.

Client Flytte.r.

App mobile utilisant HTTPS/TLS

pour communications

cécuricdes Serveur Docker/API

—p  AP| conteneurisée exposant

endpoints REST/GraphQL
avec aquthentification.

Base Supabase

PostgreSQL gere,
connexions chiffrées et
controle d'acceés strict.

Le Client (Application Flutter) communique avec I'API sur le Serveur via HTTPS/TLS, assurant que les données transmises, y
compris les requétes d'authentification et les données sportives, sont chiffréees de bout en bout.
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Mon Profil

Nassim ldris ,
Membre FitLab

61.0 kg 169.0 cm 21.36

S 4
Mon Profil ¥ ;
i3 ()

Succes récents

Objectif en cours
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Robillard Leo

i+ Accueil

L, Mon Profil

22 Mes Amis

Bg Panel Admin

Abonnements

Passez au niveau superieur

[ Déconnexion

WIDGETS (R SUPP)

Robillard Leo

Accueil

2 Mon Profil

BE Mes Amis

BS Panel Admin

Abonnements
Passez au niveau supérieur

[ Déconnexion
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